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Avant-propos :

En tant qu’éleéve ingénieur a I’Ecole Hassania des Travaux Publics et vu I’importance
de la pratique et des opérations techniques dans le domaine de 1’ingénierie, j’ai eu ’occasion
d’effectuer un stage d‘initiation professionnelle en Administration des systémes et DevOps. Ce
stage qui s’étend sur sept semaines au sein de 1’entreprise de services et conseil informatique

IT24 a Salé, ces sept semaines qui s’étend du 07 Juillet au 25 Aodt.

Ce stage d’initiation est une occasion pour I’éléve ingénieur de découvrir les activités et
le fonctionnement d’une entreprise et de compléter ses connaissances théoriques acquises au
cours de sa formation par des travaux concrets et pratiques tout en lui permettant de vivre une

expérience sociotechnique enrichissante.
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Résumeé :

Afin d’automatiser la gestion d’infrastructure (les ordinateurs, bases données et
serveurs) de I’entreprise par I’administrateur, 1’entreprise 1T24 a définit ses besoins en termes
d’exigences a satisfaire dans la future solution intégrée dans leur infrastructure informatique. Il
s’agit de la mise en place d’une solution qui va permettre un acces externe au réseau local
d’entreprise de maniére sécurisée via une connexion SSH de type OpenSSH qui s’appuiera sur

une machine Master et 1’utilisation de la technologie ANSIBLE.

Nous verrons comment configurer I’ansible dans la machine Master, ainsi que la
création des clés SSH-KEYS afin de permettre la connexion SSH a I’infrastructure de
I’entreprise. Cet acces ne sera garanti qu’au machine Master qui dispose d’une gestion compléte
sur toute I’infrastructure. La machine Master est une machine virtuelle crée par la distribution
RHEL 7.9. En effet, I’administrateur n’a besoin que de la machine Master pour gérer toutes les

ressources de I’entreprise.

La réalisation de cette étude nécessite d’une infrastructure virtuelle avec 1’outil de
virtualisation open source VirtualBox renfermant le serveur de I’entreprise et les machines

contenant les solutions pour réaliser ce projet.

Mots clé : SSH, OpenSSH, ANSIBLE, machine Master, RHEL et SSH-KEYS.



V4

TS ek i Automatisation de la gestion d’infrastructure PR

Abstract:

In order to automate the management of the infrastructure (computers, databases and
servers) of the company by the administrator, the company 1T24 has defined its needs in terms
of requirements to be met in the future solution integrated into their IT infrastructure. This is
the implementation of a solution that will allow external access to the corporate local network
in a secure way via an OpenSSH SSH connection that will rely on a Master machine and the
use of ANSIBLE technology.

We will see how to configure the ansible in the Master machine, as well as the creation
of SSH-KEY keys to allow the SSH connection to the enterprise infrastructure. This access will
only be guaranteed to the Master machine which has a complete management over the entire
infrastructure. The Master machine is a virtual machine created by the RHEL 7.9 distribution.
Indeed, the administrator only needs the Master machine to manage all the resources of the

company.

The realization of this study requires a virtual infrastructure with the open-source
virtualization tool VirtualBox containing the company server and the machines containing the

solutions to realize this project.

Keywords: SSH, OpenSSH, ANSIBLE, Master machine, RHEL and SSH-KEY.



T
s pasd) (GO i) sy pd)
ECOLE HASSANIA des TRAVAUX PUBLICS

Abréviation

Automatisation de la gestion d’infrastructure

Liste des acronymes :

Désignation

@m{

BSD Berkeley Software Distribution
DNS Domaine Name System

HTTP HyperText Transfert Protocol
MPLS Multi Protocol Label Switching
NOC Network Operations Center
RHEL Red Hat Entreprise Linux
SOC System On a Chip

SSH Secure SHell

SSHD OpenSSH server

TolP Telephony over IP

VMs Virtual Machines
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Automatisation de la gestion d’infrastructure

Introduction générale

Aujourd'hui, les entreprises informatiques telle qu'lT24 font face a un ensemble de défis
complexes liés a la gestion de leur infrastructure et a l'optimisation de leurs ressources
informatiques. L'ancien modéle ou chaque application était associée a un serveur unique a crée
des problemes de gestion considérables. Les équipes informatiques consacraient plus de temps
a résoudre les problémes de serveurs et a gérer les ressources matérielles et logicielles qu'a

innover et a répondre aux besoins en constante évolution de I'entreprise.

Dans ce contexte, le concept de lI'automatisation est devenu la réponse a ces défis de sous-
utilisation et de complexité de gestion. L'automatisation permet de rationaliser la gestion de
I'infrastructure, d'optimiser I'utilisation des ressources et de libérer le potentiel d'innovation des

équipes informatiques.

Notre projet, mené au sein de l'entreprise 1T24, vise a mettre en place une solution
d'automatisation complete pour répondre aux besoins spécifiques de I'entreprise. L'objectif
central est de simplifier et d'optimiser la gestion de l'infrastructure informatique, de maniére a

garantir une utilisation efficiente des ressources et a renforcer la sécurité des opérations.

Pour aborder efficacement ce projet d'automatisation, une compréhension approfondie
des besoins et des exigences est cruciale. C'est dans cette optique que nous avons structuré notre

rapport de projet en plusieurs chapitres.

Dans le premier chapitre, nous présenterons une vue d'ensemble du projet, de I'entreprise
IT24 et de son environnement. Le deuxiéme chapitre se concentrera sur la spécification des
besoins, qui découlera d'une étude minutieuse de l'existant. Dans le troisiéme chapitre, nous

entamant la conception nécessaire a la réalisation du projet.

Le quatriéme chapitre abordera la conception de l'architecture de notre systéme
d'automatisation, en tenant compte les besoins spécifiques d'IT24. Ensuite, dans le cinquieme

chapitre, nous détaillerons les étapes de mise en ceuvre du projet.

Enfin, dans la conclusion générale, nous récapitulerons les accomplissements de ce projet

et discuterons des perspectives futures pour I'automatisation au sein d'l'T24.
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CHAPITRE 1 : CONTEXT GENERALE DE PROJET

I. Introduction

Il est primordial pour tout projet, de le situer dans son environnement organisationnel et

contextuel pour bien entamer les différentes phases de sa réalisation.

Ainsi, j’aborderai au cours de ce chapitre le contexte général du projet en commengant
par une présentation de cabinet de services et conseil informatiques 1T24, une définition de la
problématique ainsi que les objectifs et les motivations de ce travail, ensuite une proposition
d’une solution qui répond aux besoins exprimés, en décrivant la méthodologie adoptée pour

mettre au point cette solution.

II. Cadre général de travail
1. Présentation de ’organisme d’accueil

1.1. IT24.MA

IT24 est une entreprise marocaine spécialisée dans I'intégration de solutions
informatiques, de réseaux d'entreprise, de sécurité des réseaux (cybersécurité) et de sécurité

électronique (vidéosurveillance, contrdle d'accés, biométrie).

TABLEAU 1 : PRESENTATION IT24

Adresse N° 44, Rue Jbel Siroua Hay Ennacer KOM
Code postal 11130

Téléphone +212 651-651591

E-mail ismail@it24.ma

Forme juridiqgue  Société a Responsabilité Limitée a Associé Unique
Effectif 1

Secteur d’activité = Solution et service informatique et gestion commercial
Ville Salé

Pays Maroc
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FIGURE 1: LOoGO IT24

1.2. Métier d’entreprise IT24. MA

Les services d’IT24 s’articulent autour des trois principaux domaines suivants :

X/

» RESEAUX INFORMATIQUES : INTRANET, Plateformes Internet, IP/MPLS,
Collaboration (Visioconférence, TolP), WIFI

SECURITE DES RESEAUX : Cyber securité, Cyber Défense, NOC, SOC.
SECURITE ELECTRONIQUE : vidéosurveillance IP, Contréle d’acces, Biométrie,

Batiments intelligents, Analytique, ...

R/
X4

D)

R/
X4

D)

Les principaux services offerts par IT24.MA sont les suivants :

= Maintenance informatique

= |nstallation serveurs

= Support informatique et maintenance réguliére

= Sauvegarde et récupération de données

= Interventions sur site

= Développement informatique (Site web, Application web, ...)
= Seécurité des données

= Controle d’acces

= etc.
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2. Présentation de projet

L'idée du projet est de mettre en place une plateforme permettant a I’administrateur

d’infrastructure de I’entreprise cliente de gérer d’automatiser ses taches, via ANSIBLE.

Notre projet d'automatisation chez 1T24 révolutionne la gestion de l'infrastructure
informatique. En utilisant des outils d'automatisation comme Ansible, nous simplifions les

opérations, renforcons la sécurité et libérons le potentiel d'innovation.

Cette initiative, axée sur la virtualisation et la centralisation des ressources, optimise
I'efficacité et réduit les codts. Nous présentons ici notre démarche, les étapes clés de mise en

ceuvre et les avantages significatifs de cette automatisation pour IT24.

I1l. Conclusion

Une fois la présentation du sujet et du cadre du travail a été mis en évidence, nous
passons au choix technique les plus appropriées qui permettront de satisfaire toutes les

contraintes. C’est I’objet du chapitre suivant.
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CHAPITRE 2 : SPECIFICATION DE BESOIN

I. Introduction

Une étape essentielle de tout projet consiste a effectuer une étude préalable. Dans ce
chapitre, nous procéderons a une analyse détaillée des besoins qui ont motivé notre projet
d'automatisation de la gestion de l'infrastructure pour IT24. Comprendre ces besoins est
essentiel pour déterminer les exigences clés du projet et garantir son alignement sur les objectifs

de I'entreprise.

Cette étude consiste a examiner le systeme auquel nous voulons apporter la solution afin
de déceler les defaillances et les insuffisances auxquelles il doit remédier. En effet, la réalisation
de ce présent travail a nécessité une étude approfondie sur certaines notions qui touchent non

seulement au cadre général du projet, mais aussi a sa réalisation.

Pour bien assimiler ces différentes notions, cette section sera consacrée pour presenter
briévement le diagnostic de I’existant, I'étude des besoins fonctionnels et non fonctionnels ainsi

gu'une analyse détaillée de la matrice des régles a suivre pour réussir la réalisation de ce projet.
Il. Etude de P’existant

Il est essentiel de disposer d'informations précises sur l'infrastructure informatique et les

problémes qui ont une incidence sur le fonctionnement du réseau.

En effet, ces informations affectent une grande partie des décisions a prendre dans le choix

de la solution et de son déploiement.
1. Situation actuelle

IT24 a pour vocation d’intégrer de nouvelles technologies et des standards Internet au sein
de son systéme d’information. Dans ce cadre, nous allons décrire la situation actuelle d’1T14

qui souhaite automatiser et centraliser la gestion de son infrastructure.

Dans ce qui suit, on va détailler les composants du systeme d’information existant de

I’entreprise 1724 :

1.1. Serveurs web
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L’entreprise 1T24 dispose des serveurs web auxquels est héberge le site web
d’entreprise. Ces serveurs sont virtuels avec un systéme d’exploitation Red Hat Entreprise

Linux 7.9. Le serveur web RHEL 7.9 est un élément clé de I'infrastructure informatique d'1T24.
1.2.Serveurs de la production

Le serveur de production, qui est une machine virtuelle exécutant le systéme
d'exploitation RHEL 7.9 (Red Hat Enterprise Linux 7.9), occupe une place centrale dans
I'infrastructure d'l1T24.

1.3.Bases données

Les bases de données sont essentielles pour stocker, gérer et accéder efficacement aux
données de I'entreprise. Une base de données peut contenir une variété d'informations cruciales,
telles que des données sur les clients, des transactions financiéres, des informations sur les

produits, des enregistrements d'activités, et bien plus encore.

En outre, l'automatisation de certaines taches liées a la base de données peut améliorer
I'efficacité opérationnelle. Par exemple, I'utilisation de scripts ou d'outils d'automatisation peut

simplifier la sauvegarde, la restauration et la maintenance de la base de données.
2. Insuffisances

Parmi les insuffisances, on peut citer des problemes de sécurité potentiels, tels que des
vulnérabilités dans les systemes, qui pourraient exposer des données sensibles a des menaces.
De plus, la gestion des performances peut poser probleme, notamment si les systemes ne
répondent pas aux besoins de I'entreprise en matiére de vitesse et d'efficacité. Enfin, la gestion
globale des systemes, y compris la maintenance, les sauvegardes et les mises a jour, peut étre
un défi. Pour aborder ces insuffisances, 1T24 peut envisager des solutions d'automatisation et
d'amélioration de la sécurité, des mises a jour technologiques, une gestion proactive des

performances et une planification stratégique pour I'avenir de ses systéemes informatiques.

I11.  Analyse de besoin

1. Besoins fonctionnels

= Simplification de la Gestion
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IT24 fait face a une complexité croissante de la gestion de son infrastructure informatique.
Les opeérations manuelles répétitives, telles que les deploiements logiciels, la configuration des
serveurs et la gestion des correctifs, entrainent une utilisation inefficace des ressources et une

charge de travail excessive pour I'équipe informatique.
= Optimisation des Ressources

IT24 cherche a optimiser I'utilisation de ses ressources informatiques existantes. La
consolidation des serveurs, la rationalisation des processus et la réduction des colts

opérationnels sont des objectifs importants pour I'entreprise.
= Cohérence des Opérations

L'entreprise souhaite garantir la cohérence et la fiabilité de ses opérations informatiques.
Les variations dans les configurations, les erreurs humaines et les incohérences opérationnelles

doivent étre minimisées.

2. Besoins non fonctionnels

= Sécurité et Fiabilité

La sécurité des données et des opérations est une priorité essentielle pour IT24. La nécessité
de renforcer la sécurité des acces, de surveiller en temps réel les menaces potentielles et de

garantir la conformité aux normes de sécurité devient de plus en plus critique.
= Flexibilité et Evolutivité

IT24 prévoit une croissance continue de ses activités. Par conséquent, elle recherche une
solution qui offre une flexibilité et une évolutivité pour s'adapter aux besoins futurs sans

perturber les opérations existantes.
IV. Conclusion

En conclusion, 1T24 a besoin d'une solution d'automatisation de gestion de I'infrastructure
qui simplifie les opérations, renforce la sécurité, optimise les ressources, assure la cohérence
opérationnelle, offre une flexibilité et une évolutivité, tout en répondant aux normes de sécurite.
Ce chapitre établit une base solide pour la conception et la mise en ceuvre de notre projet
d'automatisation. Dans les chapitres suivants, nous explorerons en détail la maniere dont ces

besoins sont adressés grace a notre solution.
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CHAPITRE 3 : CONCEPTION

I. Introduction

Pour réussir la réalisation d’un projet, cela nécessite 1’adoption d’une bonne méthode de
conception. La conception est le processus qui consiste a concevoir la future solution sur des

bases solides afin d’entamer stirement 1’étape de réalisation.

Nous abordons dans ce chapitre une phase tres importante dans un projet, la conception,

dans laquelle on décrira I’architecture de I’infrastructure informatique de 1’entreprise.

I1.  Architecture de la solution proposée

Un client Qﬂm HIML
iy Site entreprlse LoadBalance
> . | |

:
=l secondaire 1
D - 1-52 16& 43.135/24
- Production,
developement and l

S x|
- Batabases “.

<" worker 3 LAl

-

152 168.43.134/24 ~.

worker 2

192.168.43.133/24

S

JJUJ )

test zervers wcrl-;er1 secongdaire 2
D 192.188.43. 132! 21

192 168.43.136/24
I - servers I

PLEYBOCK

Master _
192.168.42.120/124

FIGURE 2 : L’ARCHITECTURE DE LA SOLUTION PROPOSEE

Notre solution se base sur 1’outil d’automatisation Ansible. En effet, Ansible est un outil
d'automatisation de gestion de configuration - d'automatisation informatique - Open Source qui
automatise le provisionnement, la gestion des configurations, le déploiement des applications,

I'orchestration et bien d'autres processus informatiques.



https://www.redhat.com/fr/topics/automation/what-is-provisioning
https://www.redhat.com/fr/topics/automation/what-is-configuration-management
https://www.redhat.com/fr/topics/automation/what-is-orchestration
https://www.redhat.com/fr/topics/automation/what-is-business-process-automation
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TABLEAU 2 : INFRASTRUCTURE D'ENTREPRISE

IP Adresse Hostname Fonction
Worker 1 192.168.43.132 workerl Web serveur
Worker 2 192.168.43.133 worker?2 Serveur de production
Worker 3 192.168.43.134 worker3 Base données
Web server 2 192.168 .43.135 webserver2  Serveur web secondaire
Web server 3 192.168 .43.136 webserver3  Serveur web secondaire

Gréace a Ansible on peut se connecter aux différents serveurs du systéme qu’on souhaite
automatiser et on lance des programmes, nommés playbooks, chargés d'exécuter des
instructions qui devraient sinon étre exécutées manuellement. Ces programmes utilisent des
modules Ansible congus pour répondre aux attentes spécifiques du point de terminaison en
matiere de connectivité, d'interface et de commandes. Ansible exécute ensuite ces modules (via
une connexion SSH standard par défaut). Par conséquent, toute notre infrastructure est géree

grace au machine master.

Un playbook Ansible est un modéle de taches d'automatisation, qui sont des opérations
informatiques complexes exécutées sans intervention humaine. Les playbooks Ansible sont
écrits au format YAML lisible par I'homme et exécutés sur un ensemble, un groupe ou une

classification d'hotes, qui forment ensemble un inventaire.
I11.  Conclusion

Dans ce chapitre, nous avons présenté 1’architecture du futur réseau d’information de
I’entreprise 1T24 aprés avoir intégrée une solution fiable d’automatisation grace a 1’outil
Ansible et via une connexion sécurisée OpenSSH. Une fois achevée, la phase de conception,

déterminés, les taches a réaliser, il ne reste plus qu’a mettre en place cette conception.



https://www.redhat.com/fr/topics/automation/what-is-yaml
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CHAPITRE 4 : REALISATION

I. Introduction

Le projet vise a mettre en place une solution d'automatisation de gestion d'infrastructure
au sein de I'entreprise cliente, offrant un accés sécurisé via SSH a l'infrastructure. La solution
s'appuie sur la technologie Ansible et implique la création d'une infrastructure virtuelle avec
VirtualBox, la configuration d'Ansible sur une machine Master, et l'utilisation de clés SSH-

KEY pour l'authentification sécurisée.

Il. Infrastructure virtuelle

1. La machine Master : nceud maitre

La machine Master est une machine virtuelle de type RHEL 7.9. La Machine Master est
au cceur du projet, orchestrant l'automatisation et la gestion de l'infrastructure. Ce chapitre

explore sa configuration et son role central dans I'efficacité opérationnelle.

» Configuration logicielle :

e Systeme d’exploitation : Red Hat Entreprise Linux 7.9 Server avec GUI.

e Service : nceud maitre (Serveur d’infrastructure).
e Adresse IP: 192 .168.42.130/24
» Installation (Voir Annexe 1).

2. Machines virtuelles clientes

Dans cette partie, on va décrire la création et la configuration des machines virtuelles

sur le serveur Master en utilisant le client ansible.
2.1. VML : workerl (webserver)
Son role c’est un serveur web dans I’infrastructure de 1’entreprise.

» Configuration logicielle :

e Systéme d’exploitation : Red Hat Entreprise Linux 7.9 version minimale.
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e Service: Serveur web (Web Server)

e Adresse IP: 192 .168.43.132/24

Dans cette section, on va suivre la procédure de création de la machine virtuelle

représentant le serveur web de 1’entreprise.

» Installation (Voir Annexe 1).

2.2. VM2 : worker 2

Son réle c’est un serveur de production dans I’infrastructure de 1’entreprise.

» Configuration logicielle :

e Systéme d’exploitation : Red Hat Entreprise Linux 7.9 version minimale.

e Service : Serveur de production
e Adresse IP: 192 .168.43.133/24
» Installation (Voir Annexe 1).

2.3. VM3 : worker 3

Son réle ¢’est une base de données dans I’infrastructure de I’entreprise.

» Configuration logicielle :

e Systéme d’exploitation : Red Hat Entreprise Linux 7.9 version minimale.

e Service : Base de données (Data base)

e Adresse IP: 192 .168.43.134/24

Dans cette section, on va suivre la procédure de création de la machine virtuelle

représentant la base de données de I’entreprise.

» Installation (Voir Annexe 1).

I1l.  Configuration de I’Ansible dans la machine Master
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Dans cette partie on va installer et configurer I’ Ansible dans le nceud de contréle nommé

master (Host Name : Master).
1. Création de ’utilisateur ansible.

Aprés I’installation de la machine Master on crée un nouvel utilisateur nomme «

ansible », auquel nous donnerons les droits de sudo ; tel que nous 1’ajoutons group « wheel ».

[root@master —]# hostname

master

[ root@master —]1# sudo useradd ansible
useradd: user 'ansible' already exists
[root@master ~]# |}

FIGURE 3 : CREATION D’UTILISATEUR ANSIBLE

[root@master ~]1#

[ root@master —~]#

[root@master —]# sudo usermod -aié wheel ansible
[root@master ~]# ||

FIGURE 4 : AJOUT D’USER ANSIBLE AU GROUP WHEEL

2. La configuration de DNS

Pour faciliter le travail on réalise le DNS local, pour nous puissions utiliser les
hostnames au lieu des adresses IP. Pour se faire nous configurons le fichier /etc/hosts comme

suivant :

127.0.0.1 localhost localhost.localdomain localhost4 localhost4.localdomaing

10l localhost localhost.localdomain localhosté localhost6.localdomainé

192.168.43.132 workerl workerl.localdomain localhost? localhost7.localdomain?
[o2.168.43.133 worker2 worker2.localdomain localhost8 localhost8.localdomaing
192.168.43.134 worker3 worker3.localdomain localhost9 localhost9.localdomaing

FIGURE 5 : LA CONFIGURATIONS DU FICHIER /ETC/HOSTS

3. L’installation de I’ansible

Pour installer 1’ansible on se connecte par 1’utilisateur ansible puis on commence

I’installation :
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[root@master ~]# sudo su - ansible

Last login: Sat Aug 5 22:49:57 +01 2823 from desktop-the3937 on pts/1
[ansible@master ~]% sudo yum install ansible

Loaded plugins: langpacks, product-id, search-disabled-repos, subscription-manager

rhel-7-server-ansible-2.9-rpms | 4.0 kB 00:00:00
rhel-7-server-rpms | 3.5 kB 00:00:00
{(1/2): rhel-7-server-rpms/7Server/x86_ 64/updateinfo | 4.3 MB 00:00:06
(2/2): rhel-7-server-rpms/7Server/x86 64/primary db | 95 MB 00:01:04

Package ansible-2.9.27-1.el7ae.noarch already installed and latest version
Nothing to do

FIGURE 6 : INSTALLATION DE L’ANSIBLE

4. La configuration de I’ansible

Le fichier de configuration Ansible par défaut se trouve sous /etc/ansible/ansible.cfg.

Mais nous allons créer les fichiers suivants :

e /home/ansible/tasks/ansible.cfg : le fichier de configuration.

e /home/ansible/tasks/inventory: le fichier d’inventeaire pour les machines (hosts).

[ansible@master ~]1% cd tasks
[ansible@master tasks]$ 11

total 8
-rw-rw-r--. 1 ansible ansible 221 Jul 28 19:15 ansible.cfg
-rw-rw-r--. 1 ansible ansible 58 Jul 28 19:21 inventory

[ansible@master tasks]$ [

FIGURE 7 : LE DOSSIER TASKS

3.1. Configuration du fichier ansible.cfg

Le fichier ansible.cfg permet aux utilisateurs de voir tous les parametres de
configuration disponibles, leurs valeurs par défaut, comment les définir et d'ou vient leur valeur

actuelle.

clefaults]

inventory = /fhome/sansiblestasks/inventory

roles path = /fetc/ansible/roles: /home/sansible/tasks/roles
remote port = 22

remote user = ansible

Jnodule name = command

forks = 5

[privilege escalation]

[become = fTalse

FIGURE 8 : CONFIGURATION DE FICHIER ANSIBLE.CFG
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3.2. Configuration du fichier d’inventaire

Un inventaire est une source de données connue d’avance sur les cibles de gestion
Ansible organisée en groupes. Les taches sont exécutées pour des hdtes ou des groupes d’hotes

dans un inventaire défini.

[webservers]
workerl

[prod]
workerz

[database]
worker3

FIGURE 9 : FICHIER D’INVENTAIRE

V. Configuration des nceuds gérées

1. Création de ’utilisateur ansible.

Pour toutes les machines clientes nous allons créer un utilisateur nommé ansible avec le
méme mot de passe pour faciliter les taches. Et de méme comme le cas de nceud maitre nous

allons attribuer les droits de sudo a I’utilisateur ansible, en I’ajoutant au groupe wheel.
V. Acces Sécurise Via SSH

Dans cette partie nous allons configurer 1’accés SSH. Tel que I’accés SHH sera
configuré pour étre uniquement autorisé depuis la machine Master vers les autres machines de
I’infrastructure.

[rootllocalhost " 1# sudo adduser ansible
[rootllocalhost " 1# passwd anzible

Chang ing password for user ansible.
New password:

Retype new password:
passwd: all authentication tokens updated successfully.
[root@localhost ™14

FIGURE 10 : CREATION D’UTILISATEUR ANSIBLE

De cette maniére on crée 1’utilisateur Ansible dans toutes les machines a savoir worker
1, 2 et 3. Ainsi que dans le nceud maitre.
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1. L’installation d’OpenSSH.

OpenSSH est un ensemble d'outils informatiques libres permettant des communications

sécurisées sur un réseau informatique en utilisant le protocole SSH.
1.1. L’installation de openssh-server dans la machine Master

Nous allons installer le package openssh-server dans le nceud maitre :

[ansible@master ~]% sudo yum install openssh-server

Loaded plugins: langpacks, product-id, search-disabled-repos, subscription-manager
Resolving Dependencies

--> Running transaction check

---> Package openssh-server.x86 64
---> Package openssh-server.x86 64
--> Processing Dependency: openssh
3.el7 9.x86 64

--> Running transaction check

---> Package openssh.x86 64 0:7.4pl-22.el7 9 will be updated

--> Processing Dependency: openssh = 7.4pl-22.el7 9 for package: openssh-clients-7.4pl-
22.el7 9.x86 64

---> Package openssh.x86 64 0:7.4pl-23.el7 9 will be an update

--> Running transaction check

---» Package openssh-clients.x86 64 0:7.4pl-22.el7 9 will be updated

---> Package openssh-clients.x86 64 0:7.4pl-23.el7 9 will be an update

--> Finished Dependency Resolution

:7.4pl-22.el7 9 will be updated
.4pl-23.el7 9 will be an update
7.4pl-23.el7 9 for package: openssh-server-7.4pl-2

oo
=]

Dependencies Resolved

FIGURE 11 : INSTALLATION DU PACKAGE OPENSSH-SERVER

1.2.  L’installation d’openssh-client dans les travailleurs

Dans cette partie nous allons installer le package openssh-clients dans toutes les

machines gérées.

[ansiblefuworker3 ~1$ sudo yum install openssh-clients

Loaded plugins: product-id, search-disabled-repos, subscription-manager

Resolving Dependencies

--> RBumming transaction check

---> Package openssh-clients.xB6_64 B:7.4p1-22.e17_9 will be updated

---> Package openssh-clients.x86_64 B:7.4p1-23.e17_9 will be an update

--> Processing Dependency: openssh = ?.4p1-23.el17_9 for package: openssh-clients-7.4pl1-23.el?_9.x86_
64

--> Ruwmming transaction check

---> Package openssh.x86_64 8:7.4pl1-22.e17_9 will be updated

--> Processing Dependency: openssh = ?7.4pl1-22.el17_9 for package: openssh-server-7.4pl-Z2.el?_9.x86_6
4

i---> Package openssh.x86_64 8:7.4p1-23.e17_9 will be an update

-->» Ruming transaction check

-—->» Package openssh-server.xB6_64 B:7.4pl1-22.el17_9 will be updated

-——> Package openssh-server.xB86_64 B:7.4p1-23.el17_9 will be an update

--> Finished Dependency Resolutiom

Dependencies Resolwved

FIGURE 12 : INSTALLATION DE PACKAGE OPENSSH-CLIENTS
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De méme pour les autres machines travailleurs worker 2 et worker 3. Nous installons le

package openssh-clients.
2. Configuration d’OpenSSH

La configuration d’OpenSSH consiste a 1’activation de service sshd.

[ansible@master ~]% service sshd start
Redirecting to /bin/systemctl start sshd.service
[ansible@master ~]% |

FIGURE 13 : ACTIVER LE SERVICE SSHD SUR LE N(EUD MAITRE

[ansible@master ~]% service sshd status
Redirecting to /bin/systemctl status sshd.service
sshd.service - OpenSSH server daemon
Loaded: loaded (/usr/lib/systemd/system/sshd.service; enabled; vendor preset: enable
d)
Active: since Thu 2023-08-24 11:49:21 +01; 1h 5min ago
Docs: man:sshd(8)
man:sshd config(5)
Main PID: 4638 (sshd) L]
Tasks: 1
CGroup: /system.slice/sshd.service
L4638 /usr/sbin/sshd -D

Aug 24 11:49:21 master systemd[1l]: Stopped OpenSSH server daemon.

Aug 24 11:49:21 master systemd[1l]: Starting OpenSSH server daemon...
Aug 24 11:49:21 master sshd[4638]: Server listening on 0.0.0.0 port 22.
Aug 24 11:49:21 master sshd[4638]: Server listening on :: port 22.

Aug 24 11:49:21 master systemd[1l]: Started OpenSSH server daemon.
[ansible@master ~1% [

FIGURE 14 : VERIFIER L’ACTIVATION DU SERVICE SSHD SUR LE MASTER

[ansibleBworkerl ~15 service sshd start
Redirecting to ~binssystemctl start sshd.service
==== AUTHENTICATING FOR org.freedesktop.systemdl.manage-units ===

Authentication iz required to manage system servicesz or units.
futhenticating as: root

Password :

==== AUTHENTICATION COMPLETE ===

FIGURE 15 : ACTIVER LE SERVICE SSHD SUR LE WEBSERVER

[ansiblefuorkerl ~15 service =shd status
Redirecting to sbinssystemct]l status sshd.service
1 sshd.service - OpenSSH server daemon
Loaded: loaded (rusr-librsystemd-system-ssshd.service: enabled: vendor preset: enabled)
fictive: active (rumming) since Thu 2823-88-24 12:58:22 +81: 4min 47= ago
Docs: man:sshd(8)
man :sshd_conf ig(5)
Main PID: 1339 (sshd)
CGroup: ~system.slicersshd.service
L-1339 ~usrssbinssshd -D
[ansibleRuorkerl ~15

FIGURE 16 : VERIFIER L’ACTIVATION DU SERVICE SSHD SUR LE WOKER 1
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De méme pour les machines worker 2 et worker 3. Nous activons le package sshd. Puis

nous vérifions s’activation.

V1. Création des clés SSH-KEY

1. Génération de la clé SSH

Sur la machine Master nous genérons la clé SSH grace au commande ssh-

keygen comme sulit :

[ansible@master homel$ ssh-keygen
Generating public/private rsa key pair.
Enter file in which te sawve the key (/homesansible/.ssh/id rsa):
Shomeysansibleys.sshy/id _rsa already exists.
Ooverwrite (y/n)7? v
Enter passphrase (empty for neo passphrase):
Enter same passphrase again:
Your identification has been saved in shomeysansibleys.sshysid_ rsa.
Your public key has been saved in shomeysansibleys.sshyid rsa.pub.
The key fingerprint is:
SHAZ56 : ehgMNgfMGVSLOATYTSDAYOHGE3ca3wbFmxR7I+KtrfDg ansible@master
The key's randomart image is:
+---[RSA 28048]----+
| .o+o00+.. . |
o==*0 o |
o .=0X0+ |
+ @.= |
* 4+ .5
o .= |
+= o |
E. o+ |
| .oBo |
+----[SHAZ56]----- +
[ansible@master homels [Jj

FIGURE 17 : CREATION DE CLE SSH

2. Copie la clé vers les machines gérées

Maintenant nous allons copier la clé générée précédemment vers les machines a géréees

a savoir workerl, worker 2 et worker 3.

+ Copie la cle vers la machine webserver

[ansible@master homel$% ssh-copy-id ansible@l92.168.43.132

/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/home/sansible/.ssh/id_rsa.pu
| 53

/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to filter out any tha
t are already installed

/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are prompted now it i
s to install the new keys

ansible@l92.168.43.132"'s password:

Mumber of key(s) added: 1

Mow try Llogging into the machine, with: "ssh 'ansible@l92.168.43.132"'"
and check to make sure that only the key(s) you wanted were added.

[ansible@master homels [

FIGURE 18 : COPIE LA CLE ID_RSA.PUB VERS WEBSERVER
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s+ Copie la clé vers la machine worker 2

[ansible@master homel$ ssh-copy-id ansible@l92.168.43.133

/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/homesansibleys.ssh/id_rsa.pu
b

/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), teo filter out any tha
t are already installed

/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if wyou are prompted now it i
s to install the new keys

ansible@l92.168.43.133's password:

Mumber of key(s) added: 1

Mow try Llogging inte the machine, with: "ssh 'ansible@l®9z2.168.43.133"'"
and check to make sure that only the key(s) you wanted were added.

[ansible@master homels i

FIGURE 19 : COPIE LA CLE ID_RSA.PUB VERS WORKER 2
+ Copie la cle vers la machine worker 3

[ansible@master homel$ ssh-copy-id ansible@l92.168.43.134

/bin/ssh-copy-id: INMFO: Source of key(s) to be installed: "/homesansible/.sshy/id_rsa.pu
b

/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to filter out any tha
t are already installed

/bin/sssh-copy-id: INFO: 1 key(s) remain to be installed -- if wyou are prompted now it i
s Tto install the new keys

ansible@l192.168.43.134's password:

NMumber of key(s) added: 1

Mow try logging into the machine, with: "ssh 'ansible@l92.168.43.134"'"
and check to make sure that only the key(s) you wanted were added.

[ansible@master homels

FIGURE 20 : COPIE LA CLE ID_RSA.PUB VERS WORKER 3

3. Tester la connectivité

Apres que nous avons copier la clé ssh dans toutes les machines travailleuses, nous

allons tester I’accés au ses machines a partir de la machine master :

[ansible@master homel]l$ ansible all -m ping -i sfhomesansible/stasks/inventory
worker2 | SUCCESS == {

‘ansible facts": {
'‘discovered interpreter python": "/usr/bin/python"
T,
‘changed”: false,
'ping”: "pong"
b
worker3 | SUCCESS == {
ansible facts": {
'‘discovered interpreter python": "/usr/bin/python®
T,
changed”: false,
‘ping”: "pong"

workerl | SUCCESS == {

ansible facts": {
‘discovered interpreter python": "/usr/bin/python"
},
'‘changed”: false,
‘ping”: "pong"

¥
[ansible@master homel$ [

FIGURE 21 : LA CONNECTIVITE REUSSITE

30
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Nous remarquons que toutes les machines sont accessibles a partir du nceud maitre a savoir
la machine master. Autrement dit nous avons le contrdle total et complet sur toutes les machines

sans nécessité d’acces direct physique sur chaque machine.

VII. Conclusion

Gréce a ce chapitre nous arrivons a manager les machines travailleurs grace au machine

master qui joue le réle d’orchestre de notre infrastructure.

En conclusion, la réalisation de notre projet d'automatisation a été un succes. La solution
déployée répond aux besoins d'IT24.MA en simplifiant la gestion de l'infrastructure, en
renforgant la sécurité et en optimisant les ressources. Les résultats obtenus ouvrent la voie a une
efficacité opérationnelle accrue et a une plus grande agilité informatique pour I'entreprise. Dans
le chapitre suivant, nous exploitons la solution mis en ceuvre pour héberger le site web statique

d’entreprise.
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CHAPITRE 5 : MISE EN (EUVRE

. Hébergement du site web d’entreprise sur le serveur web

1. Introduction

Pour héberger le site web d’entreprise 1T24 sur le serveur web worker 1, nous allons

écrire le playbook que permettra d’installer les packages nécessaires.

2. L’hébergement du site web d’entreprise

2.1. La création de site web

Nous sommes demandés de créer un site internet statique pour 1’entreprise 1T24, ce site

doit présenter a ses visiteurs les domaines de travail de I’entreprise ainsi que ses services.

Pour créer ce site nous avons utilisé le logiciel Visual Studio code pour coder ce site.

Ainsi que nous avons utilisé le model MVC et Bootstrap pour rendre de site responsif.

FIGURE 22 : STRUCTURE DE SITE

ACCUEIL NOTRE HISTOIRE CONTACTE NOUS
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FIGURE 23 : PAGE D'ACCUEIL

2.2. Installation de HTTPD
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Nous allons écrire le fichier YAML qui nous a permet d’installer les packages nécessaire

pour I’hébergement du site web d’entreprise 1T24 sur son serveur web.

Dans notre cas nous avons un serveur virtuel avec un systeme d’exploitation linux RHEL
7.9. Puis on a choisi Apache tant que logiciel de web serveur (le package HTTPD). Ensuite,

allons copier les fichiers de site vers le serveur.

Voici le script YAML pour déployer le serveur web dans le web server :

- name: Deploy IT24 Website on worker 1 webserver
hosts: webservers
become: yes # Use sudo to execute commands as root

tasks:
- name: Update System Packages
yum:
name: '*'

state: latest
become: vyes

- name: Install Apache
yum:
name: httpd
state: present
become: yes

- name: Start Apache Service
service:
name: httpd
state: started
enabled: yes
become: yes

7

- name: Allow HTTP and HTTPS Through Firewall
firewalld:
service: "{{ item }}"
permanent: yes
state: enabled
with_items:
- http
- https
become: yes

- name: Create Website Directory
file:
path: /var/www/html/it24
state: directory
become: yes

- name: Set Apache User and Group Ownership
file:
path: /var/www/html/it24
owner: apache
group: apache
recurse: yes
become: yes
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- name: Test Apache Configuration
command: apachectl configtest
register: apache config test
bhecome: yes
ignore_errors: yes

- name: Restart Apache Service
service:
name: httpd
state: restarted
become: yes
when: apache config test.rc == 0

FIGURE 24 : SITE.YML PLAYBOOK

[ansible@master tasks]$ gedit site.yml
[ansible@master tasks]$ ansible-playbook site.yml

PLAY [Deploy website on RHEL 7.9 web Server] ik kck ke ke ke ek ck ke ke e ek ke ke ke ok sk ke ke

TASK [Ga‘thering Facts] e e e e e e e e e e e e ofe e e e e e e e e e e e e e e e e e e e e e e e e e e o e e e e e e ofe e e e e e e e e e e e e ofe e e e e
ok: [workerl]

TASK [Update System Packages] o o o o o o o o o e o o o o e o o o o e e o o o o e o o e e o e o o o e o o o e o o o o e o o o o o e o o ke e e

ok: [workerl]

T_ASK [Install Apache] R R R E R R RS E R R R R R E R R E SRR RS R R
ok: [workerl]

TASK [Start Apache Service] Hoksdsororordottordordodof oot dokfofofobokskobofof otk oottt dobof ot bk shobofof fokook o fof o
ok: [workerl]

TASK [Allow H'l_rp and H—I_l—PS Through Firewall] o o o S o e o e o o o o S o o e e o o o o S o o ok e o o o o o o o o e o e o o ok o o
ok: [workerl] == (item=http)
ok: [workerl] == (item=https)

TASK [Create wEbsite Directory] e e o sk e o o e ok o ok ok o o ok b o e e b o ok b o e e o e ok b o e e o e e o ol e ke ol o e o o e e o ok ok o e e ok ke
ok: [workerl]

TASK [Set Apache User and Group Ownership] skt bk borhofohfor for fokfokofsdofdor ok ok fok ok o

inged: [workerl

TASK [Test Apache chfiguratiDn] e R R R R R R R R R SR R R R R

iged: [workerl

TASK [Restart Apache Service] R R E R R SRR R R R R E R S S R R

nged: [workerl

PLAY RECAP o o o o o o o o o o ke e e e o o o o o o o o ok o o ok e o e e o o o ol o o o o o o e o o e e ol e o o o o o o o o o ok o o b e e e o o o o o o o o o o ok e
workerl : ok=9 changed=3 unreachable=0 failed=0 skipped=
0] rescued=0 ignored=0

[ansible@master tasks]$ [

FIGURE 25 : EXECUTION DE PLAYBOOK SITE.YML

Ce playbook nous a permis d’installer le package HT TPD, puis on I’active.
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Pour copier les fichiers de site vers la machine master puis vers le serveur nous avons

suivi les étapes suivantes :

e D’abord nous avons installé le logiciel FileZella Client, puis se connecté au machine

Master et copie le projet Vs code de notre site web de notre machine personnelle

Windows 10 vers la machine virtuelle Master.

Fichier Edition Affichage Transfert Serveur Favoris ?

P

TTEIORO L IFAa2e

Hate: | sftp://182.168.43.13| Mom d'utilisateur : Mot de passe: | ssssssans | Port: | | I Connexion rapide I -
Statut: Récupération du contenu du dossier.., A
Statut: Listing directory fhome/ansible
Statut: Contenu du dossier « /home/ansible = affiché avec succeés
Statut : Récupération du contenu du dossier « /fhome/ansible/it24 »...
Statut: Listing directory /home/ansible/it24
Statut: Contenu du dossier = /home/ansible/it24 » affiché avec succés v
Site local : NUsersihphDesktoph T24. MAY ~ | Site distant: | fhome/ansible/it24 ~
: Tl Bl mdma ~ "7, Downloads ~
. contreller = it24
- | model -2, controller
B | view -2, model
I v 2
< = view o
Norn de fichier Taille de fic.. Type de fichier Derniére modificat... MNom de fichier Taille de fi... Type defic.. Derniére modif.. Droits d'ac..
controller Dossier de fichiers 27/08/2023 19:12:24 controller Dnssfer de-. 04_»?9_»{2023 16 drwscrascr-x
model Dossier de fichiers 27/08/2023 19:11:54 r'r.wde\ Dnssfer de-. 04_»?9_»{2023 16 drwscrascr-x
view Dossier de fichiers  04/08/2023 15:30:38 | | iEW Dossierde... 04/09/202316:..  drurwxr-
< > £ >
3 dossiers 3 dossiers
Serveur / Fichier local Directicn  Fichier distant Taille Priorité Statut

Fichiers en file d'attente | Transferts échoués Transferts réussis

= '@ File d'attente : vide

FIGURE 26 : INTERFACE DE LOGICIEL FILEZILLA CLIENT

e Puis on passe au machine master pour copier les fichiers de site vers le serveur web, a

savoir dans note cas est le worker 1, grace au ssh key qu’on a créee précédemment

(Rappel : I’accés au serveur est donné uniquement au machine Master).
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" 4.ma
[ansible@master ~]% scp -r /home/ansible/it24 root@l92.168.43.132:/var/www/html/it24.ma
root@192.168.43.132's password:
controle.php 100% 9 8.3KB/s 00:00
index.html 100% 13KB 8.4MB/s 00:00
ourstory.html 100% 2339 2.0MB/s 00:00
style.css 100% 6359 5.0MB/s 0e:00
Deéveloppement informatique.png 100% 8375 4.8MB/s 00:00
Deéveloppement informatique.jpg 100% 8410 5.4MB/s 00:00
Installation serveurs 1.jpg 100% 12KB 7.1MB/s 00:00
Installation serveurs.jpg 100% 9841 673.9KB/S 00:00
Interventions sur site.jpg 180% 7546 920.2KB/s 00:00
it24 logo.jpg 100% 722KB 10.3MB/s 00:00
logo.png 100% 5731 2.7MB/s  00:00
Maintenance informatique.jpg 180% 9371 2.9MB/s 00:00
Sauvegarde et recupération de donneées.jpg 100% 7092 3.5MB/s 00:00
sauvegarde-1.jpg 180% 63KB 3.7MB/s 00:00
Support informatique et maintenance réguliére.jpg 100% 16KB 1.3MB/s 00:00
Securite des données.png 100% 3501 863.6KB/s 00:00
INTRANET. jpg 100% 9463 B806.8KB/s 00:00
Intranetl.jpg 100% 10KB 2.6MB/s 00:00
IP MPLS. jpg l00% 7734 3.5MB/s 00:00
Plateformes Internet.jpg 100% 9365 855.3KB/s 00:00
Visioconférence. jpg 100% 12KB 3.2MB/s 00:00
Cyber Défense.jpg 100% 7814 2.9MB/s 00:00

FIGURE 27 : COPIER LES FICHIERS DU SITE VERS LE SERVEUR

1. Configuration de Load Balancer
1. Introduction
Pour réduire le temps de réponse de notre site suite aux requétes des utilisateurs. Nous

allons mise en place le load balancing, ou répartition de charge, qui est une technologie congue

pour distribuer la charge de travail entre différents serveurs.
2. Laconfiguration

Pour configurer le load balancing nous avons créé deux serveurs web secondaires avec
adresses IP respectivement 192.168.43.135/24 et 192.168.43.136/24. Ainsi que le serveur Load

Balancer, son adresse IP 192.168.43.140/24, qui s’occupera de role du load balancer.

R Load Balancer : 192.168.43.140/24
=% En fonction

—EEE o= Serveur web secondaire 1 : 192.168.43.135/24
=» En fonction

‘_":"5‘3!'_“‘?*__3 Serveur web secondaire 2 : 192.168.43.136/24
En fonction

FIGURE 28 : LE LOAD BALANCING MACHINES
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FIGURE 29 : SITE HEBERGER SUR LE SERVEUR PRINCIPAL

192.168.43.135

ACCUEIL NOTRE HISTOIRE CONTACTE NOUS

Your vision, Our future

Let us innovate your next special solution (2)

X contact US today
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FIGURE 30 : SITE HEBERGER SUR LE SERVEUR WEB 2

192.168.43.136

ACCUEIL NOTRE HISTOIRE CONTACTE NOUS

Your vision, Our future

Let us innovate your next special solution (3)

Q Contact US today

LES PRINCIPAUX DOMAINES

FIGURE 31 : SITE HEBERGER SUR LE SERVEUR WEB 3
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< La mise a jour de configuration d’Ansible

On ajoute les deux serveurs, ainsi que le load balancer au fichier inventory :

[ansible@master tasks]$ gedit inventory
[ansible@master tasks]$ cat inventory

[webservers]
workerl
webserverz2
webservers3

[lLloadBalancer]
loadBalancer

TPToa]
workerz

[database]
worker3

[ansible@master tasksl$s [

FIGURE 32 : FICHIER INVENTORY

< Création des roles ansible
On va créer les roles Ansible pour configurer LoadBalancer et Apache Web Server. Les
réles vous nous permettent de charger automatiquement les vars_files, les taches, les

gestionnaires et autres artefacts Ansible associés en fonction d'une structure de fichiers connue.

On crée deux roles Ansible, un pour web server et un second pour loadbalancer comme suit :

[ansible@master tasks]$ ansible-galaxy init webservers
- Role webservers was created successfully

[ansible@master tasks]$ ansible-galaxy init loadbalancer

FIGURE 33 : CREATION DES ROLES

Maintenant, apres avoir crée les réles, on accéde aux roles du serveur Web :

— Création de la tache pour configurer le serveur Web

[ansible@master tasksl$ gedit webserwverystaskssmain.yml
[ansible@master tasks]$%$ cat webserwver/tasksymain.yml
# Ttasks Tile for webserver

- name: Install Httpd software

package :
name: "{4{ package_ name }}"

state: present
- name: copy website

template:
src: Jhome/sansible/it24

dest: "{{ doc_root }}"
- name: Httpd service start
service:
name: "{4{ serwvice name }}"

state: started

[ansible@master tasksls ]

FIGURE 34 : WEBSERVER/TASKS/MAIN.YML
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— Configuration des gestionnaires dans le répertoire des gestionnaires

[ansible@master tasks]$ gedit webserver/vars/main.yml
[ansible@master tasks]$ cat webserver/vars/main.yml
# vars file for webserver

package name: "httpd"

service name: "httpd"

doc root: "/var/www/html/"

[ansible@master tasks]$ [

FIGURE 35: WEBSERVER/VARS/MAIN.YML

— Définition des variables utilisées dans le fichier main.yml des r6les de serveur

[ansible@master tasks]$ gedit webserver/handlers/main.yml
[ansible@master tasks]$ cat webserver/handlers/main.yml

# handlers file for webserver
name: Restart httpd
service:
name: "{{ service name }}"
state: restarted
[ansible@master tasks]$ |

FIGURE 36 : WEBSERVER/HANDLERS/MAIN.YML

On accéde maintenant aux réles du load balancer.

— Fichier loadbalancer/tasks/main.yml

[ansible@master tasks]$ cat loadbalancer/tasks/main.yml
# tasks Tile for loadbalancer
name: Install haproxy software
package:
name: "{{package name}}"
state: present

name: Start haproxy service
service:
name: "{{ service name }}"
state: started
enabled: yes
[ansible@master tasks]$

FIGURE 37 : LOADBALANCER/TASKS/MAIN.YML
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— Fichier loadbalancer /vars/main.yml

[ansible@master tasks]$ cat loadbalancer/vars/main.yml
# vars file for loadbalancer

package name: haproxy

service name: haproxy

[ansible@master tasks]$ [

FIGURE 38 : LOADBALANCER/VARS/ MAIN.YML

— Fichier loadbalancer /handlers/main.ymi

[ansible@master tasks]$ cat loadbalancer/handlers/main.yml
# handlers file for loadbalancer
name: restart haproxy
service:
name: "{{ service name }}"
state: restarted
[ansible@master tasksl$ [

=

FIGURE 39 : LOADBALANCER/HANDLERS/MAIN.YML

% Exécution des taches

On crée un playbook task.yml qui combinera ces deux réles ensemble et pourra exécuter

toutes ces taches ensemble.

- hosts: webservers
roles:
- webserver

- hosts: loadBalancer
roles:
- loadbalancer

FIGURE 40 : TASK.YML
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[ansible@master tasks]$%$ ansible-playbook task.yml

PLAY [WebhSerwers ] o s s ook ook b ok ok ook b sk o ok o o ok s of s e b oo ok s e b shoofe s e oh sk ok she o ok she b sh o of o e of o ofe o s ok s e o s ofe s e o b ohe s ohe ok ok ok ok

TASK [Gatherlng Facts] e e e o S e o S S e o ok S S o i Sk S o S Sk Sk e i S Sk S i oi o e o b of o S i ok o o o i Sk o o o Sk sk e i oi o e e b o o o ok ok ok o o
ok: [webserver3]

ok: [workerl]

ok: [webserverz]

TASK [webseruer : Install Httpd Software] e e e e e e e o o e e e ok ok o e o ok ok e e ok ok sk o e ok ok ok ok ok ok o ok ok ok ok ok ok ok ok ok ok ok ok
ok: [workerl]

ok: [webserver3]

ok: [webserverz]

TASK [webserver . Httpd Service Start] e e o e e o o ok e o sk s sk ok sk s ok ok o s s ok o sk s e ok sk sk s o sk sk ok s ok sk sk ok ok ok e o ok ok ok e
ok: [workerl]

ok: [webserver3]

ok: [webserverz]

PLAY [LoadBalancer] sk s sk koo s of o ook sk of o ok sk st oo s sh st oo s sh st s of oo s st o of o s s shof o e s sh of ook s s o ofe ke s s o of ok s s o of ok o

TASK [Gathering Fact s ] st s shoobe ook o sfe b sfe she s sfe s sfe s s she she e she sk she she e she s ohe she e sfe s e sfe b ofe s e sfe s e o s sfe she e she s s she e she sk ohe s e sfe ok e ofe ok ofe

ok: [loadBalancer]

[TASK [loadbalancer : Install haproxy SOT Twa e ] o sk b sk oo she she s sfe b ofe s s sfe she e s s sfe she e she sk ohe she e she sk ohe s e sfe o e ofe ok ofe
e . L] =i=1"wl L =

FIGURE 41 : EXECUTION DU TASK.YML
Par consequence nous avons fini la configuration du load balancing, on teste le

fonctionnement grace a un navigateur en tapant I’adresse IP de load balncer:

192.168.43.140
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FIGURE 42 : FONCTIONNEMENT DE LOANDBALANCER

Ici, nous pouvons voir que I'IP change, ce qui signifie que LoadBalancer est configuré

avec succes.
3. Conclusion

Nous avons configuré avec succes le LoadBalancer.
I11.  Conclusion

Au cours de ce chapitre, nous avons exploité notre infrastructure automatisée pour gérer
efficacement diverses taches. Tout d'abord, nous avons réussi a héberger le site web de
I’entreprise 1T24 sur ses propres serveurs web. De plus, nous avons mis en place le load

balancing pour optimiser la gestion du trafic des visiteurs sur le site web de I'entreprise.
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Conclusion générale

Ce présent projet est élaboré dans le cadre d’un stage d’initiation professionnelle intégré
dans la formation d’ingénieur a 1’école Hassania des Travaux Publics, effectué au sein de
cabinet de conseils et services informatique 1T24.MA. Et a pour but final I’obtention du diplome

d’ingénieur d’Etat en informatique EHTP.

Ce projet intitulé « Automatisation de gestion d’infrastructure d’entreprise IT24.MA » se
place dans le cadre d’automatisation informatique pour couvrir un besoin interne pour
I’entreprise IT24.MA. Ce besoin est de permet un acces au réseau local d’entreprise de manicre
sécurisée via une connexion SSH de type OpenSSH, de centraliser ainsi qu’automatiser la

gestion des ressources.

La mise en place de ce projet a été une occasion pour mieux comprendre le concept de la
virtualisation et comment I’implémenter d’une part, et d’autre part apprendre comment
configurer I’outil d’automatisation Ansible et aussi d’apprendre comment héberger un site web
sur un serveur local. Pour répondre a des besoins spécifiques. Il nous a permis aussi
d’approfondir et d’appliquer nos connaissances théoriques dans le domaine de virtualisation et

d’administration des systémes informatiques.

Finalement, ce projet était une bonne occasion enrichissante et fructueuse pour s’intégrer
dans le domaine professionnel et de découvrir les problemes qui peuvent survenir tout au long
de laréalisation d’un projet. Il m’a permis encore de mettre en valeur les connaissances acquises

en classe ce qui m’apporte beaucoup d’enthousiasme et de motivation.
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Annexes

Annexe 1 : Installation et configuration

= Serveur Master

Pour installer la machine master, nous utiliserons I’image 1SO de systéme d’exploitation
RHEL 7.9.

Tout d’abord on démarre sur I’image ISO d’installation dans VirtualBox on suit les
étapes suivantes :

Virtual machine Name and Operating System

ation folder for th
s machine. Additional

Folder:

150 Image: ver-7, 4-dvd.iso

Skip Unattended Installation
Li Bo d Hat (54-bit). This OS type can be installed unattendedly. The install will
start a a d.

Expert Mode

Summary

osen for the ne ual machine
inish to create the virtual machine. Alterna

% Machine Name and 0S Type
Machine Mam
Machine

E‘- Unattended Install

Usern,

B Hardware
e Men

FEinish

FIGURE 43 : INFORMATIONS SUR LA MACHINE MASTER
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Machine 5 Help

RED HAT ENTERPRISE LINUX 7.9 INSTALLATION
Helpl

RedHat

L
WELCOME TO RED HAT ENTERPRISE LINUX 7.9.

‘What language would you like to use during the installation process?

English En g[isf-r: English ed States)

Afrikaans Afrikaans | English (United Kingdom)
- Amharid Englfsh (India) )
o st 0 e
nglisk anada,

Eupiy e

ASSAMESE £ lish (Denmark)
Asturianu Asturian English (Ireland)
Benapyckas Belarusiar English (New Zealand)
Bonrapckn Bulgariar  English (Nigeria)
qIeaTt Bengali  English (Hong Kong SAR China)
| a

FIGURE 44 : LE CHOIX DE LANGAGE DE SUPPORT
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Fie Machne View Input

SOFTWARE SELECTION
Done

Base Environment

() Minimal Install
Basic functionality.
) Infrastructure Server
Server for operating network infrastructure services.
() File and Print Server
File, print, and storage server for enterprises
) Basic Web Server
Server for serving static and dynamic internet content.
) Virtualization Host
Minimal virtualization host.

Editing enp0s3 l
Connection name: | enp0s3
General  Ethernet  802.1X Security DCB  Proxy  IPv4 Settings  IPv6 Settings
Method: | Manual -
Addresses
Address Netmask Gateway Add
192.168.42.130 24 192.168.43.1
Delete
DNS servers: £.8.8.8, 8.8.4.4, 102.168.43.1
Search domains: | 8.8.8.8, 8.8.4.4, 192,168.43.1
DHCP client ID
() Require 1Pv4 addressing for this connection to complete
Routes...
&
Cancel Save

FIGURE 45: ATTRIBUTION DE L’ADRESSE IP
STATIQUE

RED HAT ENTERPRISE LINUX 7.9 INSTALLATIC

_E fr -Help‘

Add-Ons for Selected Environment

("] Backup Server
Software to centralize your infrastructure’s backups

[_] DNS Name Server
This package group allows you to run a DNS name
server (BIND) on the system.

[ E-mail Server
Allows the system to act as a SMTP and/or IMAP e-mail
server.

[_| FTP Server
Allows the system to act as an FTP server.

[ File and Storage Server
CIFS, SMB, NFS, ISCS, ISER, and ISNS network storage
server.

(] Hardware Monitoring Utilities
A set of tools to monitor server hardware.

[ Identity Management Server
Centralized management of users, servers and
authentication policies

(] Infiniband Support
Software designed for supporting clustering and grid
connectivity using RDMA-based InfiniBand and IWARP
fabrics.

("] Java Platform

FIGURE 46 : SELECTION DE SERVEUR AVEC GUI

File  Machine

NETWORK & HOST NAME
Done

Ethernet (enp0s3) |
Intel Corporation 82540EM Gigabit Ethernet Controller

Host name: | master

RED HAT ENTERPRISE LINUX 7.9 INSTALLATION

_g fr -Help‘

Ethernet (enp0s3)
7 Connected

B

Hardware Address 08:00:27:4C:65:AF

Speed 1000 Mb/s
IP Address 192.168.42.130
Subnet Mask 255.255.255.0

Default Route 192.168.43.1

DNS 88888844 192168431

[ Configure...

Apply Current host name:  master

FIGURE 47 : ACTIVER LA CONNECTIVITE ET
DONNER LE NOM DE LA MACHINE
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File Machine evices Help

CONFIGURATION

RedHat

USER SETTINGS

ROOT PASSWORD
Root password is set

™ Performing post-installation setup tasks

Terminal Tue 19:27 &

RED HAT ENTERPRISE LINUX 7.9 INSTALLATION
Help! master@master:~ - B x

File Edit View Search Terminal Help

[masteremaster ~1%
[master@master ~]$ hostname

master
USER CREATION [mastergmaster ~]$ ifconfig
Vemrmmsimr et o memizd) enpes3: flags=4163<UP, BROADCAST,RUNNING,MULTICAST> mtu 15
B 192.168.42.130 _netmask 255.255.255.8 broa

T
inet6 fe8o0::ad4ba:ed41:a055:3ab7 prefixlen 64 scopeid ox20<link>
ether ©8:00:27:4c:65:af txqueuelen 1000 (Ethernet)
RX packets © bytes 0 (0.0 B)
RX errors 0@ dropped ® overruns @ frame ©
TX packets 180 bytes 13704 (13.3 KiB)
TX errors @ dropped © overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x1@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 216 bytes 19800 (19.3 KiB)
RX errors @ dropped ® overruns @ frame 0
TX packets 216 bytes 19800 (19.3 KiB)
TX errors @ dropped ® overruns @ (arrierlo collisions @

virbre: flags=4099<UP,BROADCAST MULTICAST> mtu 1568
inet 192.168.122.1 netmask 255.255.255.0 broadcast 192.168.122.255
ether 52:54:00:d5:5f:41 txqueuelen 1000 (Ethernet)

RX packets @ bytes @ (0.0 B)
— ]

RONI SWE T T| CTRL DROITE ) 13 CTRL DROITE

FIGURE 49 : CREATION D’UTILISATEUR ET DE MOT DE FIGURE 48 : CONFIGURATION DE SERVEUR TERMINEE
PASSE DE SUPER USER ROOT

= \Webserver, Worker 2 et Worker 3

Pour installer la machine webserver (respectivement worker 2 et 3), nous utiliserons

I’image 1SO de systéme d’exploitation RHEL 7.9.

Tout d’abord on démarre sur I’'image ISO d’installation dans VirtualBox on suit les

étapes suivantes :

Virtual machine Name and Operating System

Folder:

Image:

Skip Unattended Installation

y. The instal

FIGURE 50 : CONFIGURATION DU MACHINE WEBSERVER —WORKER 1

(RESP WORKER 2 ET 3)

48
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File  Machine

RED HAT ENTERPRISE LINUX 7.9 INSTALLATION
Help!

RedHat
E m@mus

WELCOME TO RED HAT ENTERPRISE LINUX 7.9.

What language would you like to use during the installation process?

English Eng!ish: English (United States)

Afrikaans Afrikaansg | English (United Kingdom)
A1 Amharig Ength (india) »
sl Arabic Eng:!s: Ezum;h:)
nglish (Canada

T o

Assamesq English (Denmark)
Asturianu Asturian English (Ireland)
Benapyckan Belarusiar English (New Zealand)
Benrapckn Bulgariari  English (Nigeria)
JreaTr Bengali | English (Hong Kong SAR China)
| a

Input De

NETWORK & HOST NAME
Done

RED HAT ENTERPRISE LINUX 7.9 INSTALLATIC

B

Ethernet (enp0s3)

"7 | Ethernet (enp0s3)
# = Connected

Hardware Address 08:00:27:99:1E:04

Intel Corporation 82540EM Gigabit Ethemet Controller

Speed 1000 Mb/s
IP Address 192.168.43.132
Subnet Mask 255.255.255.0
Default Route 192.168.43.1
DNS 8.8.8.8 8.8.44 192.16843.1

Configure...

Host name:  workerl Current host name: workerl

k. APPY

FIGURE 53 : ATTRIBUTION DE L’ADRESSE IP STATIQUE ET
ACTIVATION DE LA CONNECTIVITE

Remarque :

Les mémes etapes sont suivies pour

installer et configurer les autres machines

Automatisation de la gestion d’infrastructure

Input D

File  Machin

SOFTWARE SELECTION
Done

Base Environment

@) Minimal Install
Basic functionality.
) Infrastructure Server
Server for operating network infrastructure services
_) File and Print Server
File, print, and storage server for enterprises.
) Basic Web Server
Server for serving static and dynamic internet content.
) Virtualization Host
Minimal virtualization host.
) Server with GUI
Server for operating network infrastructure services,
with a GUI

RED HAT ENTERPRISE LINUX 7.9 INS

Add-Ons for Selected Environment

[_| Debugging Tools
Tools for debugging misbehaving applications and
diagnosing performance problems.
[_| Compatibility Libraries
Compatibility libraries for applications built on previous
versions of Red Hat Enterprise Linux.
[_| Development Tools
A basic development environment.
(] Security Tools
Security tools for integrity and trust verification.
(] Smart Card Support
Support for using smart card authentication.
(| System Administration Tools
igilties useful in system administration.

FIGURE 52 : SELECTION D’INSTALLATION MINIMALE

File Machine Input.

CONFIGURATION
RedHat

USER SETTINGS

fo-|

ROOT PASSWORD
Root password is set

€. Installing cryptsetup-libs (219/341)

RED HAT ENTERPRISE LINUX 7.9 INSTALLATION

Efr Help!

USER CREATION
User wl will be created

B crrLcRomE

FIGURE 54 : CREATION D’UTILISATEUR ET DE MOT DE

clientes a savoir worker 2 et worker 3. PASSE DE SUPER USER ROOT

49
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Annexe 2 : Définitions

TABLEAU 3 : DEFINITIONS

Technologie / Définition

Outil / technique

SSH Secure Shell, un protocole de communication sécurisé utilisé pour les connexions réseau
cryptées.
RHEL Red Hat Enterprise Linux, une distribution Linux. Red Hat Enterprise Linux est la

plateforme Linux d'entreprise leader sur le marché, certifiée pour des centaines de clouds et
des milliers de fournisseurs de matériel et de logiciels. Accessible via une souscription,
Red Hat Enterprise Linux convient a des cas d'utilisation spécifiques tels que
I'edge computing ou les charges de travail SAP.

OpenSSH Une implémentation open source du protocole SHH. OpenSSH est un ensemble d’outils
informatiques libres permettant des communications sécurisées sur un réseau informatique

en utilisant le protocole SSH.

SSH-KEYS Paires de clés SSH comprenant une clé privée et une clé publique pour une authentification
sécurisée.

Machine Master La machine virtuelle RHEL 7.9 désignée comme point central pour la gestion de
I'infrastructure.

YAML YAML est un langage de sérialisation des données lisible par l'utilisateur qui est souvent
utilisé pour coder des fichiers de configuration. Pour certains, YAML est I'acronyme de Yet
Another Markup Language, pour d'autres, c'est I'acronyme récursif de YAML Ain't Markup
Language (YAML n'est pas un langage de balisage), ce qui souligne que le langage YAML

s'utilise pour représenter des données plutdt que des documents.

YAML est un langage de programmation frequemment utiliseé, car il est congu pour étre
parfaitement lisible et compréhensible. 1l peut également étre utilisé en association avec
d'autres langages de programmation. En raison de sa flexibilité et de son accessibilité,
YAML est utilisé par l'outil d'automatisation Ansible pour créer des processus
d'automatisation, sous la forme de playbooks Ansible.

Wheel Le groupe wheel est un groupe d'utilisateurs spécial utilisé sur certains systemes Unix,
principalement les systemes BSD, pour contrdler lI'accés a la commande su ou sudo, qui
permet a un utilisateur de se faire passer pour un autre utilisateur (généralement le super

utilisateur).



https://www.redhat.com/fr/topics/edge-computing/what-is-edge-computing
https://www.redhat.com/fr/topics/linux/sap-hana-and-linux?percmp=7013a000002pwRCAAY
https://www.redhat.com/fr/technologies/management/ansible
https://www.redhat.com/fr/topics/automation/what-is-an-ansible-playbook

A

s pond  JGIW i) o rd)
ECOLE HASSANIA des TRAVAUX PUBLICS

Playbook

Hébergement d’un

site web

Apache

AN T4

Automatisation de la gestion d’infrastructure

Un playbook Ansible est un modéle de taches d'automatisation, qui sont des opérations
informatiques complexes exécutées sans intervention humaine ou presque. Les playbooks
Ansible sont écrites en langage YAML et exécutés sur un ensemble, un groupe ou une
classification d'hotes, qui forment ensemble un inventaire.

L’hébergement Web est la technologie qui permet aux utilisateurs de saisir un nom de
domaine dans leur navigateur afin d’afficher le contenu du site Internet correspondant.
Dans un premier temps, le créateur du site Internet doit enregistrer un nom de domaine puis
placer les contenus sur le serveur d’un prestataire d’hébergement Web. Le systeme de nom
de domaine (DNS) permet d’établir la liaison entre le nom de domaine et le serveur. Dans
ce cadre, des serveurs de nom indiquent sous quelle adresse IP un domaine précis peut étre
trouvé. Si un utilisateur consulte une URL, le nom de domaine est résolu en une adresse IP
et I’adresse correspondante est recherchée sur Internet. En cas de succes, le site Internet est
affiché a I’utilisateur.

Apache est un logiciel de serveur web gratuit et open-source qui alimente environ 46%
des sites web a travers le monde. Le nom officiel est Serveur Apache HTTP et il est

maintenu et développé par Apache Software Foundation.

Un serveur Apache est un logiciel de serveur web open-source extrémement populaire et
largement utilisé dans le domaine du développement web. Il constitue la pierre angulaire
des suites de développement web LAMP (Linux, Apache, MySQL, PHP), MAMP (Mac,
Apache, MySQL, PHP), WAMP (Windows, Apache, MySQL, PHP) et XAMPP (Apache,
MySQL, PHP, Perl).

Il permet aux propriétaires de sites web de servir du contenu sur le web — d’ou le nom
« serveur web » -. C’est I’un des serveurs web les plus anciens et les plus fiables avec

une premiere version sortie il y a plus de 20 ans, en 1995.



https://www.ionos.fr/digitalguide/domaines/conseils-sur-le-domaine/les-conseils-les-plus-importants-pour-deposer-un-nom-de-domaine/
https://www.ionos.fr/digitalguide/serveur/know-how/domain-name-system/
https://www.ionos.fr/digitalguide/serveur/know-how/domain-name-system/
https://httpd.apache.org/

